» KASPERSKY SECURITY
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Ochrana a sprava pro platformy
spoluprace vcetné farem SharePoint

Bez vhodné technologie zabezpeceni mize malware ovladnout vasi platformu
pro spolupraci a poté rychle prostoupit celou vasi organizaci. Aplikace
Kaspersky Security for Collaboration poskytuje prvotridni ochranu platformy

v realném Case, kdy pomaha vynutit interni zasady komunikace a ukladani, aby
uzivatelé mohli klidné spolupracovat.

* Ocenovana ochrana
proti malwaru

e Zabezpeceni na bazi
cloudu - Kaspersky
Security Network

* Skenovani souborii p¥i
pristupu v redlném ¢ase

* Ochrana proti phishingu

* Filtrovani formatu
soubort

« Filtrovani obsahu podle
kli¢ovych slov

* Zaloha a dlozZisté

* Integrace sluzby Active
Directory

* Centralizovana sprava

* Intuitivni Fidici panel pro
spravu

NEJDULEZITEJSI INFORMACE

PRVOTRIDNI OCHRANA PROTI MALWARU

Aplikace Kaspersky Security for Collaboration, vybavena nejnovéjsSim
ocenovanym antimalwarovym enginem spolec¢nosti Kaspersky, zjistuje
a eliminuje malwarové hrozby. Vykonna ochrana proti vznikajicimu

a neznamému malwaru je poskytovana prostrednictvim sité Kaspersky
Security Network na bazi cloudu, spolu s technologii ochrany proti
phishingu chranici sdilena data pred webovymi hrozbami.

KOMPLETNI ZABEZPECENI PLATFORMY

Vyuzivate-li server Microsoft SharePoint Server, vite, Ze feSeni
ochrany koncovych bodU jsou nevyhovuijici, jelikoZ spravovany
obsah se uklada do databaze SQL. Z tohoto dlivodu byla navrZzena
aplikace Kaspersky Security for Collaboration, zabezpecujici farmu
SharePoint a vSechny jeji uzivatele.

SPRAVA OBSAHU A ULOZISTE

Funkce filtrovani obsahu a soubort pomahaji pfi vynucovani
vaSich komunikacénich zasad a standardd, identifikaci a blokovani
nevhodného obsahu a zabranuji nehospodarnému ukladani
nevhodnych souborl a formatd souboru.

JEDNODUCHA SPRAVA

Zabezpeceni celé serverové farmy Ize spravovat centralné z jediného
prehledného fidiciho panelu. Administrativa je rychla a prfimocara,
bez nutnosti Zadného specialniho zaskolovani.



FUNKCE

¢ Vykonna ochrana proti malwaru. Bezpecnostni
skenovani pfi pfistupu a na pozadi vyuziva
informace o novych a vznikajicich hrozbach
v realném case ze sité Kaspersky Security Network
na bazi cloudu.

e Ochrana proti phishingu. Ve webovém obsahu
jsou vyhledavany phishingové odkazy a uzivatelska
data jsou tak chranéna pred odcizenim.

Filtrovani souborti. Analyzuje skutecné

formaty soubort bez ohledu na pfiponu a brani
nehospodarnému zneuZzivani mista v Glozisti
blokovanim ukladani predem stanovenych typl
souborl (napf. hudby, videa Ci spustitelnych soubord)

Filtrovani obsahu. Analyza podle klicovych slov
(pfednastavenych nebo uzivatelsky vytvorenych)

zabranuje ukladani soubord s nevhodnym obsahem.

Standardni slovniky pokryvaji 4 oblasti — sprosta
slova, zbrang, narkotika a pornografii. Dalsi slovniky
Ize vytvorit podle potreby.

OPERACNI SYSTEM:

MICROSOFT® WINDOWS SERVER®:

* 2003 x32/x64 s nejnovéjsi aktualizaci Service Pack,
e 2003 R2 x32/x64 s nejnovéjsi aktualizaci Service Pack,
* 2008 x32/x64 s nejnovéjsi aktualizaci Service Pack,
e 2008 R2 s nejnovéjsi aktualizaci Service Pack,

® 2012 s nejnovéjsi aktualizaci Service Pack.

Zpusob nakupu

Aplikaci Kaspersky Security for Collaboration Ize
zakoupit jako soucast reSeni Kaspersky Total Security
for Business nebo jako samostatné cilené feseni. Pri
vybéru nejvhodnéjsiho produktu vam pomd(ze prodejce
spolecnosti Kaspersky.

KS-Collab/verze 0.2/14. Eervna/globalni

e Zalohovani a ukladani dat pred ¢iSténim nebo
odstranénim.

¢ Integrace se sluzbou Active Directory
zjednodusSujici ovéfovani uzivatell a provadéni
nastaveni.

¢ Centralizovana sprava. Globalni nastaveni Ize
pro vSechny chranéné servery konfigurovat pomoci
jediného fidiciho panelu.

¢ Jednoducha sprava. Prehledny, snadno
pochopitelny fidici panel poskytuje bézné
pouZivané scénare a pristup k aktualnimu stavu
produktu, verzi databaze a stavu licence pro

vSechny chranéné servery v realném case.

SHAREPOINT SERVER:

¢ Microsoft® SharePoint® Server 2007 x32/x64
s nejnovéjsi aktualizaci Service Pack,

¢ Microsoft® SharePoint® Server 2010 s nejnovéjsi
aktualizaci Service Pack,

¢ Microsoft® SharePoint® Server 2013 s nejnovéjsi
aktualizaci Service Pack.

© 2014 Kaspersky Lab ZAO. V3echna préva vyhrazena. Registrované ochranné znamky a znacky sluzby jsou im jejich prislusnych vlastnikd. Mi ft, Windows Server
a SharePoint jsou regi ymi ymi zna i nebo ymi zné i Cnosti Microsoft Corporation ve Spojenych statech a jinych zemich.

KASPERYKY3



