» KASPERSKY SECURITY
FOR STORAGE

Vykonna ochrana pro ulozisté EMC
a NetApp
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propojeni modernich siti. Pfi stale narUstajici Skale hrozeb mize jediny nakazeny soubor
omylem nahrany do UloziSté vystavit bezprostrednimu riziku vSechny sitové uzly.

Aplikace Kaspersky Security for Storage poskytuje robustni, vykonnou a Skalovatelnou
ochranu cennym a citlivym firemnim datdm nahranym do systému Glozist EMC™ VNX™

a NetApp.

* Ochrana proti malwaru
v realném case

* Ochrana pro systémy EMC
VNX a NetApp

* Podporuje specialni dlohy
pro skenovani dilezZitych
oblasti systému

* Flexibilni konfigurace
skenovani

« Skalovatelnost a odolnost
proti porucham

« Adaptabilni vyuzivani
systémovych zdroji

* Ochrana terminalovych
serverl

* Podpora clusterii serverii

« Certifikovana jako
kompatibilni s platformou
VMware

* Obsahuje optimalizaci
antivirového skenovani
iSwift a iChecker

* Sprava konzole Kaspersky
Security Center

« Hlaseni o vykonu aplikace

* Podporuje spravu sité
SNMP/MOM

NEJDULEZITEJSI INFORMACE

VYKONNA OCHRANA PROTI MALWARU V REALNEM CASE

Nepretrzita aktivni ochrana pro feseni Glozist pfipojenych k siti (NAS). Vykonna
ochrana proti malwaru spole¢nosti Kaspersky skenuje vSechny spusténé

¢i upravované soubory, jestli neobsahuji jakoukoliv formu malwaru véetné
vir(l, Cervu a trojskych koni. Pokrocila heuristicka analyza identifikuje i nové

a neznamé hrozby.

OPTIMALIZOVANY VYKON

Vykonné skenovani, nabizejici optimalizovanou skenovaci technologii a pruzné
nastaveni vyjimek, zajiStuje maximalni ochranu a zaroven minimalizuje dopad
na vykon systému.

SPOLEHLIVOST

Vyjimecéné odolnosti proti poruchdm je dosazeno pomoci jednoduché
architektury vyuzivajici jednotné komponenty navrzené a sestavené tak,

aby hladce spolupracovaly. Vysledkem je stabilni a odolné feSeni, které

v pfipadé nuceného vypnuti provede automaticky restart a zajisti spolehlivou
nepretrzitou ochranu.

SNADNA SPRAVA

Servery se instaluji vzdalené a jsou chranéné ihned bez potfeby restartu.
Spravovany jsou spolecné prostrednictvim jednoduché a intuitivni centralni
konzole — Kaspersky Security Center — spolec¢né s dalSimi reSenimi
zabezpeceni spolecnosti Kaspersky.



FUNKCE

NEPRETRZITE AKTIVNI ZABEZPECENI

Spickovy engine pro skenovani malwaru spoleénosti
Kaspersky, sestaveny odborniky na ziskavani informaci

o hrozbach z celého svéta, poskytuje aktivni ochranu
proti vznikajicim a potencialnim hrozbam prostrednictvim
inteligentnich technologii pokrocilé detekce.

AUTOMATICKE AKTUALIZACE

Antimalwarové databaze se aktualizuji automaticky bez
naruseni skenovani, ¢imz se zajistuje nepretrzita ochrana
a minimalizuje pracovni zatéz spravce.

VYJMUTE PROCESY A DUVERYHODNE ZONY

Skenovaci vykon Ize vyladit vytvofenim dlvéryhodnych zon,
které Ize spolu s definovanymi formaty soubor( a procesy
(jako napriklad zalohovanim dat) ze skenovani vyjmout.

SKENOVANI OBJEKTU AUTOMATICKEHO SPUSTENI

Za Gcelem zvysSeni ochrany serveru lze skenovat soubory
automatického spusténi a operacéniho systému, aby se
malware nemohl aktivovat pfi spousténi systému.

SPRAVA

CENTRALIZOVANA INSTALACE A SPRAVA

Vzdalena instalace, konfigurace a sprava véetné upozornéni,
aktualizaci a flexibilnich hlaseni se ovladaji prostfednictvim
intuitivni konzole Kaspersky Security Center. V pfipadé
potfeby je dostupna i sprava z prikazového radku.

KONTROLA NAD OPRAVNENIMI SPRAVCU

Kazdému spravci serveru lze prifadit rizné Grovné opravnéni,

coz umoznuje soulad se specifickymi firemnimi zasadami
zabezpeceni IT.

SYSTEMOVE POZADAVKY

HARDWARE:

e systémy x86 v konfiguracich s jednim nebo vice procesory,

e systémy x86-64 v konfiguracich s jednim nebo vice
procesory.

MISTO NA DISKU:

¢ k instalaci vSech komponent aplikace: 70 MB,

e k ukladani objektl do karantény a jejich zalohovani: 400 MB
(doporuceno),

® k ukladani protokol(: 1 GB (doporuceno),

e k ukladani databazi: 2 GB (doporuceno).

MINIMALNI KONFIGURACE:

e procesor — 1 jadro; rychlost 1,4 GHz,
e RAM: 1 GB,

e 4 GB mista na pevném disku.

DOPORUCENA KONFIGURACE:

e procesor — 4 jadra; rychlost 2,4 GHz,
e RAM: 2 GB,

¢ 4 GB mista na pevném disku.
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FLEXIBILNI SKENOVANI UMOZNUJICI OPTIMALIZOVANY
VYKON

Zkracuje dobu skenovani a konfigurace a posiluje vyrovnavani
zatizeni, ¢imz pomaha optimalizovat vykon serveru. Spravce
mUzZe urcit a ridit hloubku, Sifku a na¢asovani skenovani

a definovat, které typy soubor(l a oblasti je nutné skenovat.
Skenovani na vyzadani Ize naplanovat na obdobi nizké aktivity
serveru.

CHRANI RESENI HSM A DAS

Podporuje rezimy skenovani offline zajistujici G¢innou ochranu
systému HSM (Hierarchical Storage Management). Ochrana
DAS (Direct Attached Storage) také podporuje vyuZivani
nizkonakladovych reseni Glozist.

OCHRANA VIRTUALNICH SYSTEMU A TERMINALOVYCH
SERVERU

Soucasti flexibilniho zabezpecéeni je ochrana virtualnich
operacnich systém (hostu) ve virtualnich prostredich Hyper-V
a VMware a terminalovych infrastruktur Microsoft a Citrix.

FLEXIBILNI HLASENI

Informace Ize predavat prostrednictvim grafickych hlaseni
nebo pomoci protokold udalosti systému Microsoft Windows®
¢i konzole Kaspersky Security Center. Nastroje pro hledani

a filtrovani poskytuji rychly pfistup k datim v objemnych
protokolech.

SOFTWARE:

e Microsoft Windows Server 2003 / 2003 R2 x86 / x64
Standard / Enterprise Edition,

e Microsoft Windows Server 2008 / 2008 R2 x86 / x64
Standard / Enterprise / Datacenter Edition,

e Microsoft Windows Server 2012 / 2012 R2 Essentials /
Standard / Foundation / Datacenter,

e Microsoft Windows Hyper-V Server 2008 R2,

e Microsoft Windows Hyper-V Server 2012 / 2012 R2.

SERVERY:
e Microsoft Terminal Services
s Windows 2003 Server,
e Microsoft Terminal Services
s Windows 2008 Server,
e Microsoft Terminal Services
s Windows 2012 /2012 R2 Server,
e Citrix Presentation Server 4.0, 4.5,
e Citrix XenApp 4.5, 5.0, 6.0, 6.5,
e Citrix XenDesktop 7.0, 7.1, 7.5.

PLATFORMY ULOZIST:
Ulozisté soubort EMC Celerra / VNX:

— EMC DART 6.0.36 nebo noveéjsi,

— Celerra Antivirus Agent (CAVA) 4.5.2.3 nebo nové;jsi.
Pozadavky na ulozisté NetApp:

— Data ONTAP 7.x a Data ONTAP 8.x v reZimu 7-mode,

— Data ONTAP 8.2.1 nebo novéjsi v rezimu cluster-mode.
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